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Objetivo del médulo

Analizar la estructura de requisitos de la norma UNE 166006:2018, comprendiendo su
logica de sistema de gestion, la organizacion por capitulos, los elementos obligatorios
y los especificos del proceso de vigilancia e inteligencia, para su correcta
implementacion y auditoria.

Estructura de alto nivel

La norma UNE 166006 adopta la estructura comun de las normas de sistemas de
gestion, conocida como estructura de alto nivel o estructura de armonizacion. Esta
organizacion facilita la integracion con otras normas ISO (como la 9001, 14001 O
56002), aunque el contenido especifico de UNE 166006 responde a la naturaleza
singular de los sistemas de vigilancia.

La estructura esta compuesta por diez capitulos, de los cuales los tres primeros son
introductorios, mientras que los capitulos del 4 al 10 contienen los requisitos:

- 4. Contexto de la organizacion

- 5. Liderazgo

- 6. Planificacion

- 7. Apoyo

- 8. Operacion

- 9. Evaluacion del desempeno

- 10. Megjora
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Esta secuencia sigue la logica del ciclo PHVA (Planificar, Hacer, Verificar, Actuar), lo cual
refuerza el enfoque de mejora continua del sistema.

Requisitos comunes

Aunque la estructura de capitulos es compartida con otras normas, es fundamental
no suponer que todos los sistemas de gestion funcionan igual. La vigilancia tiene
particularidades en sus procesos, propositos y productos (informacion para la toma
de decisiones), por lo que no basta con aplicar estructuras genericas sin atender las
especificidades del campo.
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desempefio

Liderazgo Planificacion Apoyo Operacion

. L 81 Planificacion y
51Liderazgo y 6.1 Riesgos y 7.1 Recursos Control Operacional
Compromiscs Oportunidades

8.2 Proceso de

V‘giﬂnm e
Intali

7.3Tomade 83 Necesidades,
conciencia fuentes y medios
realizacion de la VI

7.5 Informacion

documentada

Cmfldu1ua|xhd
lagahdad

7.7 Vigilancia e
inteligencia en red

organizacion

102 Mejora Continua

g.2 Auditoria Interna

5.2 Politica 6.2 Objetivos

85 Busqueda y
tratamiento de la
informacion

8.6 Puesta en valor
de la informacion

8.7 Distribucion
almacenamiento

8.8 Productos de la
vigilancia @
intaligencia

78 Pmspat:hva y
previsian
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Cada capitulo se divide en subrequisitos, y la palabra clave es “debe": toda indicacion
normativa que contenga ese término implica una obligacion de cumplimiento. En
cambio, “deberia” o “podria’ indican sugerencias o alternativas.

Algunos subrequisitos destacados son:

- 4.1 Comprension de la organizacion y su contexto

- 4.2 Comprension de las necesidades y expectativas de las partes interesadas
- 4.3 Determinacion del alcance del sistema de gestion de vigilancia

- 4.4 Sistema de gestion de vigilancia e inteligencia
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Requisitos especificos del sistema de vigilancia

Los capitulos 7 y 8 presentan requisitos especialmente relevantes. El capitulo 7
(Apoyo) incluye elementos comunes con otras normas hasta el punto 7.5 (informacion
documentada). A partir del 7.6 se incorporan aspectos exclusivos de la vigilancia:

- 7.6 Confidencialidad

- 7.7 Legalidad y ética

- 7.8 Vigilancia en red

- 7.9 Prospectiva y prevision
- 7.10 Visualizacion

- 7.11 Externalizacion
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No todos estos requisitos son obligatorios. Algunos, como la vigilancia en red o la
prospectiva, son recomendaciones o buenas practicas. Sin embargo, su inclusion
aporta valor y madurez al sistema.

4. Nucleo del proceso de vigilancia: Capitulo 8

El capitulo 8, dedicado a la operacion, es el corazon del sistema. Aunque comienza
con secciones generales (8.1 'y 8.2), lo esencial comienza en el 8.3: Identificacion de
necesidades, fuentes y medios. Esta etapa marca el inicio del proceso de mineria de
datos, que luego se despliega en las siguientes fases de busqueda, tratamiento,
analisis y produccion de productos de vigilancia.
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